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Obiettivo: abilitare I'accesso vocale alle informazioni cliniche con un
modello privacy-first, minimizzando I'esposizione dei dati e mantenendo il
controllo crittografico in capo al medico.
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Executive Summary

Questo documento descrive |'architettura tecnica e i requisiti legali per estendere il
servizio AlAgens all'accesso sicuro delle cartelle cliniche dei pazienti, nel rispetto
della normativa svizzera sulla protezione dei dati sanitari.

In sintesi: per dati sanitari (categoria "degni di particolare protezione")
adottiamo un modello end-to-end encryption con chiave controllata dal
medico, audit log granulare e zero-retention. In alternativa, & disponibile
una strategia di pseudonimizzazione per casi d'uso analytics.

Ambito e assunzioni

* |l canale primario € la chiamata vocale (STT/TTS) con orchestrazione Al.

* | dati clinici risiedono presso lo studio medico (on-premise) o su cloud con
residenza svizzera, secondo scelta del cliente.

* Il trattamento avviene solo per finalita dichiarate e con consenso esplicito del
paziente.

* Non viene conservata alcuna registrazione audio; i dati clinici vengono scartati
al termine della sessione.
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Differenza di Profilo di Rischio

Solo Prenotazione

Aspetto Cartelle Cliniche

P (Attuale)
Dati trattati Nome, data, ora Diagnosi, terapie, anamnesi
Categoria Dati degni di particolare protezione

Dati personali ordinari

nLPD (Art. 5 lett. ¢)

Consenso Implicito (prenotazione) Esplicito e documentato
DPIA Non richiesta Obbligatoria

Logging Standard Granulare, 1 anno minimo
E;E‘L%i Basso Fino a CHF 250'000

Impatti operativi: per le cartelle cliniche passiamo da un profilo "low-
risk" a un profilo "high-trust". Questo richiede: DPIA, governance dei
consensi, logging immutabile e controlli di sicurezza di livello enterprise.
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Requisiti Legali Svizzeri

1. Nuova Legge sulla Protezione dei Dati (hLPD/FADP)

La nLPD, in vigore dal 1 settembre 2023, classifica i dati sulla salute come "dati
personali degni di particolare protezione" (Art. 5 lett. c).

Requisito Articolo Implementazione

Consenso esplicito Art. 6 cpv. 7 Form firmato dal paziente

Finalita specifica Art. 6 cpv. 3 Dichiarazione d'uso chiara
Proporzionalita Art. 6 cpv. 2 Solo dati necessari

Sicurezza adeguata Art. 8 Crittografia E2E

Logging Art. 4 OPDa Audit trail >= 1 anno

DPIA Art. 22 Valutazione d'impatto (per cliente)

2. Art. 321 CP - Segreto Professionale

Estratto Art. 321 CP

"Chiunque rivela un segreto che gli & stato confidato nella sua
qualita di [...] medico [...] o che ha appreso nell'esercizio della
sua professione [...] & punito, a querela di parte, con una pena
detentiva sino a tre anni o con una pena pecuniaria."
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Implicazioni per AlAgens:

* AlAgens ¢ considerata ausiliaria del medico.

* Si applicano gli stessi obblighi di riservatezza del personale medico.

* Violazione del segreto = reato penale.

* Necessario un contratto specifico con clausole Art. 321 CP (DPA sanitario).

3. Consenso del Paziente

Il consenso deve essere:

* Libero - non condizionato

» Specifico - per lo scopo dichiarato

* Informato - il paziente comprende cosa accade ai suoi dati
* Inequivocabile - scritto o verificabile

* Revocabile - in qualsiasi momento

4. Data Protection Impact Assessment (DPIA)

Obbligatoria quando:

* Trattamento su larga scala di dati sanitari
* Uso di nuove tecnologie (Al)
* Profilazione con effetti significativi
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Architettura Tecnica

Opzione A: Crittografia End-to-End (consigliata)

Architettura privacy-first: i dati clinici rimangono cifrati con una chiave controllata
dal medico. Il Voice Al Provider e altri sub-processori vedono solo audio e intent, mai
i contenuti clinici.

Diagramma: Opzione A - Crittografia End-to-End (E2E)

Paziente - Voice Al Gateway (EU - Frankfurt) - MCP Server -
PMS/Database

Il Voice Al Provider vede solo: Audio, Intent. Non accede ai dati
clinici.

Vantaggi principali:

* Dati clinici non esposti a terzi (minimizzazione della superficie di attacco).
* Chiave di cifratura posseduta solo dal medico (controllo del dato).

» Zero-knowledge per AlAgens sul contenuto delle cartelle.

* Audit trail completo e verificabile (WHO/WHAT/WHEN/WHY).

Opzione B: Tokenizzazione/Pseudonimizzazione

Approccio orientato a scalabilita e analytics: I'Al elabora dati pseudonimizzati e
minimizzati; la rimappatura avviene localmente presso lo studio medico.

Vantaggi principali:

e L'Al non puo risalire direttamente all'identita del paziente.
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* Dati identificativi mai esposti all'esterno dello studio medico.
* Compatibile con analytics su dataset anonimizzati (ove applicabile).
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Flusso Dati Dettagliato

Chiamata con accesso cartella clinica

Diagramma: Flusso dati - Chiamata con accesso cartella
clinica

1. Paziente: "Ultimi esami?"

2. Voice Al Provider: intent + tool call
3. MCP Server: query (patient_token)
4. PMS/Database: dati cifrati
5. MCP Server: testo (minimizzato)
6. Voice Al Provider: audio risposta

Controlli chiave: decrittazione solo in RAM, audit log granulare,
scarto immediato dati clinici.

Governance del runtime: la decrittazione avviene esclusivamente in memoria
(RAM) e i dati clinici vengono espulsi subito dopo la risposta. Il log registra accessi
granulari con timestamp e motivazione (intent).
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Misure di Sicurezza

Tecniche

Misura Implementazione Standard

Crittografia in transito TLS 1.3 Obbligatorio
Crittografia at rest AES-256 Obbligatorio
Chiave di crittografia HSM o chiave del dottore Obbligatorio
Autenticazione OAuth 2.0 + MFA Obbligatorio
Audit logging Immutabile, >= 1 anno Art. 4 OPDa
Backup Crittografati, testati Best practice
Penetration testing Annuale Raccomandato
Organizzative

Misura Implementazione

DPA sanitario Contratto specifico Art. 321 CP
Formazione personale Privacy e sicurezza dati sanitari
Incident response Procedura documentata, notifica senza indebito ritardo
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Access control RBAC, principio need-to-know

Revisione periodica Audit annuale

Privacy by Design

Principio Implementazione

Minimizzazione Solo dati necessari per la richiesta
Pseudonimizzazione Opzione B disponibile

Zero retention Dati clinici scartati dopo la chiamata
Trasparenza Informativa chiara al paziente
Controllo utente Revoca consenso in qualsiasi momento
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Conformita Garantita

Checklist Conformita

Requisito Status

Dati degni di particolare
nLPD/FADP v OK gniaip

protezione
DPIA II:)AARE CDleiaecr:]cjz;npletare per ogni
Consenso paziente v OK Template disponibile
Logging granulare v OK >= 1 anno conservazione
EU Data Residency v OK Frankfurt (Voice Al Provider)
Crittografia E2E v OK AES-256, chiave cliente
DPA sanitario v OK Template disponibile
Notifica breach / OK Procedura senza indebito

ritardo

Nota operativa: la DPIA ¢ un deliverable per cliente e deve essere eseguita prima del go-live, con
revisione periodica in caso di variazioni di processo, fornitori o superficie dati.
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Risposta al Dottore

Italiano

Per I'accesso alle cartelle cliniche, proponiamo un'architettura a crittografia end-to-
end: i dati sensibili rimangono cifrati con una chiave che solo Lei possiede. Il nostro
sistema non puo vedere né memorizzare i contenuti delle cartelle.

Flusso tecnico:

Il paziente fa una richiesta vocale ("leggi i miei ultimi esami").

L'Al riconosce l'intento e chiama uno strumento interno.

. Lo strumento accede al Suo database locale/PMS con credenziali cifrate.

. | dati vengono decifrati solo nel momento della lettura, poi immediatamente
scartati.

5. Un audit log registra ogni accesso (chi, cosa, quando).

PN

Conformita: nLPD/FADP, Art. 321 CP, consenso paziente documentato, logging >=
1 anno.

Importante: richiediamo il consenso scritto del paziente prima di
attivare questa funzionalita.

Deutsch

FUr den Zugriff auf Patientenakten schlagen wir eine End-to-End-verschlisselte
Architektur vor: Sensible Daten bleiben mit einem SchlUssel verschlisselt, den nur
Sie besitzen. Unser System kann den Inhalt der Akten weder einsehen noch

speichern.

Wichtig: Schriftliche Patienteneinwilligung ist Voraussetzung.
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Francais

Pour I'acces aux dossiers médicaux, nous proposons une architecture chiffrée de
bout en bout: les données sensibles restent cryptées avec une clé que vous seul
possédez. Notre systeme ne peut ni voir ni stocker le contenu des dossiers.

Important: Le consentement écrit du patient est requis.
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Documenti Correlati

Data Processing Agreement (DPA) - Template Sanitario
* Consenso Paziente - Template

DPIA - Guida all'lmplementazione

* Policy di Sicurezza AlAgens

* Sub-processors List

Fonti e Riferimenti

* Legge federale sulla protezione dei dati (LPD) - RS 235.1
* Ordinanza sulla protezione dei dati (OPDa) - RS 235.11

* Codice penale svizzero, Art. 321 - Segreto professionale
* GDPR - Regolamento (UE) 2016/679

Exatoshi AG

Riva Paradiso 30, 6900 Paradiso, Switzerland
CHE-266.634.159

dpo@aiagens.ch
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